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Srcurezza. Secondo l agenZIa mveshgatwa Kroll le frodl mdustnah causano una perdlta annua di 7 milioni di dollari 'anno

Spiate quattro aziende su dieci

I165% delle organizzazioni finanziarie italiane subisce violazioni della security

Rita Fatiguso precedente. I} 289 delle taériuscitaalanciaresulmer- 10, ma quasi uit terzo (31e) da
MILANO aziende del settore hi-tech, cato macchinari con le carat- dipendenti. Serena liccello La rete pud dunque trasfor-
z=+ Quattro aziende su dieci media e telecomunicazioni teristiche presenti nella ban- «Le imprese si proteggono MILANG marsi in una porta di accesso

nel mondo sono vittime di
frodi industriali, specie fur-
ti di know how, conuna per-
dita media annua di 6 milio-
ni e 7oomila dollari. «L'Ita-
lia, conla suarete dipiccole
e medje imprese iperspecia-
lizzate ha il primato della
vulnerabilitid - precisa da

i Londra Matteo Bigazzi, del-

ladetection prevention inve-
stigation unity dell’agenzia
disecurity Kroll - da cinque
anni la tensione resta alta.
Al dila dalle cifre il furto di
unmodello industriale "gira-
{o" a societd concorrenti
all’estero diventa una sen-
tenza di morte».

' 1 dati chiave.

. Secondo il Kroll Global Fraud
. Report 2007 dell’Economist

"Intelligence Unit realizzato direatiin materia «La pletora di dipendenti | tre anni fondi e poi ci vuole sempre ciilg69e deiqualiprovenjenti  nel mirino soprattutto |

- suuncampione digootopma-  di proprieta intellettuale o, peggio, di collaboratori a o 5 10 15 20 25 30 una talpa all’interno, che sia propriodalla Cina. design e brevett

| nager, un’azienda su dieci ac- . i i e, CONEEAtto, consulenti, preca- ; [ R B R T 1 ladonna delle pulizie o un di- Tentatividiintrusioneprin- .. oo

| cusa perdite per frodi oltre i ri, lavoratori di passaggio, al | Cina —— — | ik . - e i j pendente infedele, non cam- cipalmente rivoltiverso azien-

| 100 milioni all'anno, quasi Ia  p{(} FONDI IN CAMPO quali pocoimportalafedeltd | [, rm— -, | | ! ¢ bia.Lependrive, rendono tut- deitaliane del Nord Estfinaliz- un investigatore.

| metasisente pitl esposta ditre 1198% delle banche all’azienda, & una grave fon- e N B e : I to pilt semplice. Quanto alla zati non al danneggiamento La casistica & vasta. «Un

| anni fa. : © - te di rischio - dice Massimi- ermania i L T clonazione, quella dei siti ¢ delsistemainformaticoazien-  esempio damanuale - spiega

{ I furti di Intellectual pro- INtervistate da Deloitte no Boccardi, espertodisecu- | Singapore e e o | | | superata dalle finte e-mail  dalemaallasottrazione diin- Mirko Gatto, presidente dj

* perty sono all’'ordine del gior-  ha aumentato il budget rity di Hewlett Packard, do- | 1adia ——— & @~ || | . aziendaliper carpireinforma-  formazioniriservate. Insinte- Yarix - & quello che ha coin- |

- no, ma I'ltalia & davanti alla  per difendersi dalle cente di Indagini su crimini | goiumg — 1 5 | zioniriservate». si: spionaggio aziendale. S1 volto di recente un nostro

© Germania, a Singapore, all'In- . oniinf tiche via computer al master ] | S m— I \ Le banche intervistate da tratta di incursioni ripetute cliente. I'addetto commer-

" dia- aggiunge Bigazzi. [lser- nCursioniinformatic dell’Associazione di giorna- | Malesia — 1 ! Deloitte (989s) indicano un au- con I'obiettivo di copiare mo-  ciale dell’azienda aveva tra-

i tore finanziario ha pin T lismo investigativo - specie Canada — - s & mento dei budget per la sicu- delli, design, brevetti. Lo dice  scorso un mese in Cina, al

| dell'8o% delle sedivittimedel- citato in giudizio una diretta nel credito, nelle assicura- | aystralia — — - B ji_— rezza. I 3506 pensa che I'inve- Ianalisi della tipologia di at-  suo ritorno in ufficio, in Ita-
laviolazione delleregole digo- concorrente, rea di aver sot- zioni, nella finanza, settori Regno Unito - — |5 T— j . stimento sia inadeguato, men- tacco realizzata dalla Yarix, lia, subito dopo l'accensione

vernance, delle frodi finanzia-
rie interne, deghi attacchi in-

! formatici. Il 479 delle indu-

strie manifatturiere ha subito
furti, il 23% attentati alla pro-
prietaintellettuale».

La disputa Ferrari-McLa-
ren, ¢on la connessa feroce
guerra di email pirata, testi-
moniano une scenarioincan-
descente. Salute, farmaceuti-

‘ca e biotecnologie hanno

contabilizzato danni anche

del 759 superiori al triennio

‘ Poche certezze dalla glunsPrudenza in materia di informazioni riservate

segreto? E un «fatto relativo»

ha subito furti.

Sparisconc da computer e
cassetti mailing list, monito-
raggi della clientela, studi di
fattibilitd, disegmi industriali
tenuti sottochiave ma nonbre-
vettati. E spesso spariscono
conil passaggio ad altra azien-
da di dipendenti, manager o
consulenti.

Esemplare il caso pendente
davanti ad un tribunale del
Nord Italia, una storia nata
I'anno scorso quando un’im-
portante azienda meccanica
Ieader nel proprio settore, ha

MAGLIA NERA

Il nostro Paese precede
Germania, Singapore

e India peril numero

tratto segretiindustrialidiim-
portanza strategica. Dal 2001
la seconda azienda aveva ini-
ziato a far collaborare 'ex di-
rettore generale della prima, i
cuiclientiben presto sono sta-
ti contattati con offerte diinte-
gratividiforniture. Nomicon-
servati in una banca dati di
proprieta della societd che
conteneva anche informazio-
ni tecniche utili per progetta-
re sofisticati e costosi macchi-
nari, Ebbene, la secondasocie-

ca dati, dalla quale era stata
saccheggiatanonsololaclien-
tela attuale ma anche quella
potenziale legata al giro dei
pezzidiricambio.

Appena due anni fa, grazie a
undecreto di riforma del Codi-
cediproprietd industriale, an-
che il know how ha trovate
una tutela all’altezza di quella
accordata a marchi e brevetti
(siveda articolo in basso). Di-
ce Elisabetta Racca, avvocato,
esperta del settore: «Le infor-
mazioni riservate sono parifi-
cate ai diritti di proprieta indu-
striale. Ma la segretezza va
protettaconmisure jdoneein-
terne ed esterne, anche inse-
rendo clausole nei contratti di
lavoro o di collaborazione per
informarli dell’esistenza di un
segreto meritevole di tutelax».

che, in linea con le regole di
Basilea 2, devono rafforzare
lasicurezza».

Il fattore umano.

Anche il «Global Financial
Services Security Survey»
2007 di Deloitte individua nel
fattore umano la prima causa
di violazione dei sisterni di si-
curezza bancaria: il 659 delle
organizzazioni finanziarie in
Italia ha subito violazioni dei
sistemidisicurezzadall’ester-

Beatrice Dalia
MILANO e

Segreti e misteri. i i-
sprudenza sulle invenzioni M-
dustrialiha pitipuntiinterroga-
tivi cherisposte. Quali informa-
zioni interne ed esterne al pro-

cesso produttivo sono riserva-  riregualisonoitabltindustriali  suautilizzazione». lo addirittura la Cassazione pe- , ) . A o ) e
tecquantolosonoétuttodadi-  chegliarticolio8e 99 del Codi- Quant " nale (sentenza 25174/05) che ha sono cose che soltanto il T-370 del Touring Club Italiano ti da: decine d'itine-
mostrare.Le pochesentenzedi ce della proprietd industriale QUantosegre condannatoillegalerappresen- rari consigliati dal TCI, tutte le notizie turistico-culturali anche a voce, centinaia

cui si haconoscenza, pers, con-
sentono un riepilogo dei punti
fermi all'indomani del Dlgs
30/2005 sul terna.

Quali segreti

Intanto, «non sussiste sottra-
zione diinformazioni riserva-
teinassenzadiprovachelein-
formazioni sottratte siano se-
grete». Con questa afferma-
zione il Tribunale di Venczia
(ordinanza dell’8 marzo
2006} hamesso subito in chia-

Prima di poter gridare al ladro
devono dimostrare ai giudici
di aver utilizzato tutte le pas-
sword e i lucchettidel caso.

A sua volta, invece, il Tribu-
nale di Bologna (sentenza 16
maggio2006) haprovatoachia-

mirano a proteggere. «La defi-
nizione di segreto di cui alla
normativa citata - spiegano i
magistrati - deve coincidere
con la nozione di know-howx.
E ciot quella serie «di informa-
zioniriservate necessarie o uti-

LENTEZZEIN AULA

La Corte Costituzionale

ha stabilito che alla materia
non venga applicato il rito
societarto, pill rapido

li per condurre adeguatamente
unprocesso produttivo o distri-
butivo (o organizzative comun-
que di attivitd economica), il
cui valore economico & dato
dal risparmio e dal conseguen-
te vantaggio realizzato con la

1 livelle di riservatezza — ed &
questo il vero problema inter-
pretativo - resta una guestione
dipuntidivista. Come spiegail
Tribunale di Catania (sentenza
10 ottobre 2005), «la nozione di
segretezza delle conoscenze
aziendali deve essere intesa in
sensorelativo, giacche, ovelasi
interpretasse in senso assolu-
to,sicolliderebbe col dato difat-
to che certi collaboratori sitro-
vino a conoscere informazioni
aziendali che devono rimanere

ro gli oneri a carico dei “pro- ¢ . strettamenteriservate». Insom-  societario, considerato pliive- e
prictari” delle conoscenze. diquello ordinario ma, non ¢'é nulla di oggettiva-  loce di quello ordinario. ann 911224
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Ambiente. La gestlone del mare

CAGLIARI

Alla Manifattura Tabacchi
di Cagliari si svolge oggila gior-
nata conchusiva defla Settimana

¢ delle coste sarde promossa dal-
. laRegione Sardegnae dallInter-

national Marine Center Onlus.
Un incontro tra le istituzioni
regionali che st occupano diam-
biente e turismo, centri di ricer-
ca, associazioni e organismi in-
ternazionali con il fine di pro-
muoverelaconoscenza, il rispet-
todelie costeeil turismo sosteni-
bile. L’avvenimento rientra nel-
la campagna internazionale per
laprotezione ela conservazione
delle coste finanziata dall'Unio-
ne europea e della Banca mon-
diale. Oltre allTtaliaconla Sarde-
gng, i Paesi coinvolti nel Coast
Day sono: Algeria, Croazia, Ci-

' pro,Egitto, Francia, Grecia, Gior-
¢ dania, Libano, Montenegro, Ma-

rocco, Autorita Palestinese, Spa-
gna, Siria, Tunisia, Turchia.
Al centro della mattinata it
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A Cagliari il Coast day

confronto tra scienziati, intel-
lettuali e scrittori a cui seguira
uno scambio di esperienze con
le agsociazioni impegnate nefla
salvaguardia ambientale. Tra
glialtri partecipano il presiden-
te di Italia Nostra, Giovanni Lo
Savio, il presidente del Fai, Gin-
lia Maria Crespi, Rosalba Giu-
gni di Marevivo e Marco Co-~
stantini di Wwf Italia. Lo spa-
zio dedicato al dibattito sard
chiuso dalla tavola rotonda sui
Governi del mare con il presi-
dentesardo Renato Sorueilmi-
nistro del’ Ambiente algerino,
Cherif Rahmani.

La Settimana delle coste sar-
de & un evento a emissioni zero,
Laproduzione dianidride carbo-
nica sard azzerata grizie all'in-
tervento della socied Azzero
Coz. Perneutralizzar:I'inquina-
mento si provveder all'acqui-
sto di 36 crediti di enissione sul
mercato volontaric, ovvero alla
piantumazione di o alberi.

AT

Licenziato, {‘ingegnere britannico Nigel Stepney & stato al centro delta

spy story dell’'estate tra Ferrari e McLaren. Sospeso dallincarico dopo

essere stato indagato per presunto sabotaggio e spicnaggio industriale
ai danni deila scuderia italiana, & stato infine licenziate dalla Ferrari.

|
|
1 FURTI DI PROPRIETA INTELLETTUALE ‘
Percentuale di imprese colpite da spionaggio industriale negli ultimi ‘

Fonte: Kroll Global Fraud Reﬁoﬁ

40%
Le aziende colpite

Quattro aziende su10 nelmondo
sono vittime di frodi industriali

6,7

Idanni
Sicalcola che la perdita media

mente indivulgabile. Di sicuro,
perd, commette il reato dirive-
lazione di segreti industriali, al
paridiunex dipendente, il pro-
fessionista che si appropria di
notizie alle quali accede per la-
voro. Haavuto modo di spiegar-

tante di una societd, colpevole
di aver “copiato” il progetto di
un dispositivo di filtraggio top
secret diun’aziendaconlaqua-
le aveva avuto una collabora-
zione, per poi costruire e com-
mercializzarc Papparecchio.

Che tipo di processo

Infine, grazie alla Corte costi-
tuzionale {sentenza
170/2007) si sa che alle cause
sulla violazione di segreti in-
dustriali non si applica il rito

Vendxte per pesta. I pﬁam della societa

Otto siraffo

Vincenzo Chierchia
MILANO

«# Il gruppo tedesco Otto
rafforzale attiviti in Italia nel
business della vendita per
cornspondenza cdiventalea-
derdimercato. Lacontrollata
ViR M ttiva sul mercato
italiano dal 1997, ha rilevato
di recente la Euronova an-
ch'essa controllata dal grup-
po Otto. Dalla fusione delle
duerealtanasce unpolodaol-
tre'centomilioni di euro difat-
turato conuntassodicrescita
del 259 I'anno.

Oltre un milione in totale i
clienti che utilizzano servizi
per corrispondenza. Circa
250 gli addetti interessati
dall’operazione di riassetto
delle attivita in Italia di un
gruppo, Otto, che & presente
inuna ventina diPaesiconun
centinaio direaltd.

Lafusione tra Bon prix, che
sioccupaprevalentemente di

Rt ‘ﬁ SAREE

rzain Italia

abbigliamento, con Eurono-
va(prodottiperla casa), &sta-
ta accompagnata dal decollo
di una altra realtd, la Get a li-
ne,che operasempre nel’am-
bito del gruppo Otto .

E nei prossimi mesi la pre-
senza del gruppo tedesco po-
trebbe aumentare ancora. k
infatti in fase di valutazione
lo sbarco in Italia della con-
trollata Hermes, che si occu-
pa di logistica e distribuzio-
ne di pacchi, particolarmen-
te attiva in Germania. L’'in-
gresso in grande stile di Her-
mes in Italia & legato all'evo-
luzione degli accordi tra Ot-
to e Poste italiane, ma ha gia
rilevato una piccola societa
diconsegne aMilano per get-
tare le basi del business nel
nostro Paese, In fase divalu-
tazione c’e poi anche lo svi-
luppo nel nostro mercato di
untacontrollata Otto chesioc-
cupi diservizi finanziari.

e

47%

Industria - !
Lapercentuale di aziende i
man#fatturiere che ha subito furti
di praprietaintettettuale in Ttatia.
Salute e hiotechtrale pili colpite

B
—

annua per le aziende siadi 6,7

milioni di doliari

Y W — .

dai colpi bassi - aggiunge
Massimino Boccardi - con si-
stemi che permettono di mo-
nitorare i comportamenti, vi-
deocamerc e software che ga-
rantiscone la traccjabilit.
Ma quando 'anomalia viene
intercettata, dobbiamobutta-
re I'amo. Cosl abbiamo sco-
perto un dipendente di una
banca che passavaal setaccio
i conti di una cinquantina di
clienti, a scopo di riciclaggio,
e stata dura, ma ce 'abbiamo
fatta. Lui, ovviamente, ha per-
so il posto».

«Le prove - aggiunge Um-
berto Repetto, esperto di cri-
minalitd informatica dela
Guardia di Finanza - sono
Pelemento pit difficile da ri-
costruire. Gli attacchi degli
hackers richiedono troppi

tre il 98w segnaia un’impenna-
ta dei fondi.

Un consulente marketing
divarigruppi della grande di-
stribuzione, perd, & chiaro:
«La tecnica pill antica, sulla
cui efficacia micidiale io po-
trei davvero giurare e dalla
quale bisogna guardarsi & ba-
sata sulla memoriavisiva. Im-
magazzinare i dati diffusi in
una riuntione, beh, contro que-
sto metodo non c’'e tecnolo-
giachetengay.

Dall’Asia 1l 46% degh attacchl |

Nord-Est, le Pmi

bersaglio

di hacker cinesi

Secondoil Timesil Penta-
gono avrebbe pronto un rap-
porto: secondo gli esperti
Usa, Pechino avrebbe messo
a punto un piano di cyber-at-
tacco in grado di annullare le
difese americane. Decine di
hacker abilissimi sarebbero
civé alservizio dell’'esercito ci-
nese. Fantapolica? Forse.
Quel che & certo & che questi
presunti attacchi potrebbero
essere, nonostante le smenti-
te del governo cinese, solo un
aspetto 0 una piccolissima
parte di un fenomeno pidr dif-
fuso e pericoloso che coinvol-
ge anche ITtalia. Dall’inizio
del 2007 ad oggi, infatti, 'Os-
servatorio Nazionale perla Si-
curezza Informatica harileva-
to su un campione di 500 pmi
ben122.500 attacchiinformati-

un’azienda che si occupa del-
la sicurezza informativa di di-
verse imprese, che ne ha an-
chestudiatola provenienza.
Peril 499 sone attacchiri-
collegabili a server cinese,
nel 2596 dei casila provenien-
za & turca, per il 159 brasilia-
na.Lavulnerabilitdmaggiore
sta nel web: basta infatti ave-
reil sito internct e magari an-
che un’area del sito riservata
ai clienti che il rischio di in-
cursioni diventa altissimo.

alle casseforti di ogni azien-
da, ovvero al portafoglio
clienti e ai fornitori, quando
appunto non agli archivi.

I che la soglia del pericolo
per queste aziende sia cre-
sciuta & confermato anche
dalla Poltel di Treviso che se
fing a quattro anni fa contava
tre o quattro di queste azioni,
oggi ne registra una ventina;
«5Spessosi tratta di sottrazio-
ne di dati finalizzati alla con-
correnza sleale, qualche vol-
ta anche con la complicita di
dipendenti infedeli», spiega

BENI DA TRAFUGARE

Nel 2007 registrati
122mila episodi su un
campione di 500 imprese:

del suo portatile dal nostro
centro informatico abbiamo :
notato la presenza di attivita
anomala. Ci slamo cosi mes-
si in contatto con il cliente -
racconta ancora Gatto - per-
ché dai nostri monitor aveva-
mo cominciato a registrare
diversi tentativi di connes-
sione non autorizzati da una
localita remota della Cinax,
Lareazionetecnicaé imme-
diata. L’attacco, questa volta,
vienebloccato.

L'OFFERTA DELLA SETTIMANA DI SHGPPI!

2400

61461

NAVIGATORE
.TOURING CLUB ITALIANO

Non & un semplice navigatore, ma una vera guida multimediale per i tuoi viag-
gi! Ha tutte le funzioni dei navigatori di fascia alta con istruzioni vocali. Ma ci

a soli
€ 179,00
anziche €-349,00-
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di fotografie per riconoscere i luoghi, I'indicazione di alberghi, ristoranti, nego-
Zi, musei e servizi. Se sei in autostrada, ti segnala
stazioni di servizio, distanze e tempi per arrivarci,
attrazioni e itinerari pid interessanti nelle vicinanze.
Dotato di display touch-screen LCD da 3.5 pollici, pud
riprodurre mp3 e filmati e visualizzare foto.
nella confezione: caricatore da muro e per auto, auri-
colare, supporto a ventosa, cavo USB.

Garanzia 24 mesi.

Inclusi
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www.shopping24.it

0 con carta di credito

Spese di spedizione: € 5,46
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